Cesky telekomunikaéni uafad
y
cTU se sidlem Sokolovska 219, Praha 9

V postovni pfihradka 02, 225 02 Praha 025

Vas dopis znacky / ze dne NasSe znacka Vyfizuje / telefon Praha 9. dubna 2025
CTU-14 141/2025-606 Mgr. Jan Kroj / 224 004 711

Véc: Vyzva k podani habidky

Ceska republika — Cesky telekomunikaéni Gfad, se sidlem Sokolovska 58/219,
Praha 9 — Vyso&any, ICO: 701 06 975 (dale jen ,zadavatel* nebo ,CTU®), jejimZ jménem jedna
Ing. Marek Ebert, ptedseda rady Ceského telekomunikaéniho tfadu, vyzyva ve smyslu § 31
zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsSich pfedpisu (dale
jen ,zakon”), k podani nabidky na vefejnou zakazku malého rozsahu na dodavky a sluzby
s nazvem ,Provedeni analyzy rizik vybranych informaénich systémd CTU véetné dodani SW
nastroje pro provadéni analyzy rizik".

Identifikaéni Udaje zadavatele:

Nazev: Ceska republika — Cesky telekomunikaéni ufad

Se sidlem: Sokolovska 58/219, Praha 9 — Vysocany

ID datové schranky: a9gaats

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)

Osoba opravnéna jednat

jménem zadavatele: Ing. Marek Ebert, ptedseda Rady CTU

Kontaktni osoba: Mgr. Jan Kroj, vedouci oddéleni vefejnych zakazek

odbor legislativni a pravni
telefon: +420 224 004 711

e-mail: krojj@ctu.cz

Tato Vyzva obsahuje veskeré nalezitosti zadavaci dokumentace ve smyslu zakona s tim, ze
z tohoto dlvodu nebude zadavatelem poskytovan samostatny dokument oznaceny jako
zadavaci dokumentace.

1. Predmét verejné zakazky

Pfedmétem vefejné zakazky je dodavka softwarového (SW) nastroje pro hodnoceni a analyzu
rizik v oblasti kybernetické bezpecnosti (dale jen ,SW nastroj“), s customizaci v prostiedi
zadavatele, a dale provedeni analyzy rizik v oblasti kybernetické bezpeCnosti u vybranych
informacnich systému zadavatele. Dodavka SW nastroje a provedeni analyz musi byt
v souladu s platnou legislativou, pfedevSim zakonem ¢&. 181/2014 Sb., o kybernetické
bezpeénosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecénosti), ve znéni
pozdéjSich predpisl, a vyhlasky ¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych
bezpec€nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti,
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kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), a v souladu
s metodickym materialem Narodniho Uradu pro kybernetickou a informacni bezpecnost
(NUKIB) — ,Pravodce fizenim aktiv a rizik dle vyhlasky o kybernetické bezpecnosti*.

Soucasti predmétu verejné zakazky je dale aktualizace zpracovanych analyz rizik 1x roéné,
resp. pfi vyznamnych zménach, poskytovani technické a uzZivatelské podpory v rozsahu
pravidelné aktualizace SW nastroje pfi vydani nové verze, feSeni chybovych stavl nastroje,
Uprava SW nastroje pro shodu s relevantni legislativou (nové pfipravovany zakon
0 kybernetické bezpecnosti a vyhlasky o kybernetické bezpe€nosti na zakladé smérnice NIS2)
v délce 5 let.

Podrobna specifikace pfedmétu vefejné zakazky je uvedena v pfiloze €. 2 této Vyzvy (Zavazny
vzor smlouvy).

2. Klasifikace predmétu pinéni a predpokladana hodnota verejné zakazky

Klasifikace pfedmétu pinéni vefejné zakazky odpovida poloZce:

CPV: 72268000-1  Dodavka programového vybaveni
CPV:79417000-0  Poradenstvi v oblasti bezpeénosti

Pfedpokladana hodnota vefejné zakazky Cini 2.000.000 K¢ bez DPH.

3. Doba a misto pIlnéni verejné zakazky

Termin zahajeni plnéni vefejné zakazky je podminén fadnym ukoncenim vybéroveho fizeni
a podepsanim pfisludné smiouvy.

Mistem plnéni vefejné zakazky je sidlo zadavatele.

Pozadovany termin plnéni: nejpozdéji do 5 mésicu ode dne ucinnosti smlouvy a dle pfipadné
sjednaného harmonogramu.

4. Podminky ucasti ve vybérovém fizeni
Podminky ucasti ve vybérovém fizeni splni dodavatel, ktery prokaze:

1. splnéni zakladni zpUsobilosti pfedlozenim Eestného prohlaseni (vzor Cestného prohlaseni
je Prilohou €. 3 této Vyzvy) o tom, Ze je dodavatelem:

a) ktery nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim vybérového
fizeni pravomocné odsouzen pro trestny €in uvedeny v Pfiloze €. 3 k zakonu nebo
obdobny trestny €in podle pravniho fadu zemé sidla dodavatele; k zahlazenym
odsouzenim se nepfihlizi,

b) ktery neméa v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen
splatny danovy nedoplatek,

c) ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na
pojistném nebo na penale na vefejné zdravotni pojisténi,

d) ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na
pojistném nebo na penale na socialni zabezpe€eni a pfispévku na statni politiku
zameéstnanosti,

e) ktery neni v likvidaci, proti némuz nebylo vydano rozhodnuti o upadku, vaci némuz
nebyla nafizena nucena sprava podle jiného pravniho pfedpisu nebo v obdobné
situaci podle pravniho fadu zemé sidla dodavatele.

Je-li dodavatelem pravnicka osoba, musi podminku podle pismene a) splfiovat tato
pravnicka osoba a zaroven kazdy €len jejiho statutarniho organu. Je-li Elenem statutarniho
organu dodavatele pravnicka osoba, musi podminku podle pismene a) splfiovat:

- tato pravnicka osoba,



- kazdy clen statutarniho organu této pravnické osoby a
- 0soba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele;

spinéni profesni zpusobilosti pfedlozenim vypisu z obchodniho rejstfiku nebo jiné
obdobné evidence, pokud jiny pravni predpis zapis do takove evidence vyzaduje;

splnéni technické zpUlsobilosti pfedlozenim:

A) seznamu vyznamnych dodavek/sluzeb poskytnutych dodavatelem za posledni 3 roky
pred zahajenim vybérového Fizeni, sou€asti tohoto seznamu musi byt:

- struény popis realizovanych dodavek/sluzeb,
- cena za dodavku/sluzbu (v K& bez DPH),
- doba poskytnuti dodavky/sluzby,

- uvedeni identifikace objednatele (nazev a ICO objednatele, spojeni na kontaktni
osobu).

Zadavatel stanovuje minimalni pozadavek v podobé definice vyznamné dodavky/sluzby
tak, Ze seznam vyznamnych dodavek/sluzeb musi obsahovat alespon dvé realizované
sluzby, jejichz pfedmétem pInéni bylo provedeni hodnoceni rizik s vyuzitim SW nastroje
pro hodnoceni a analyzu rizik v oblasti kybernetické bezpeénosti, pficemz alespon jedna
Z nich musi byt v hodnoté min. 1.000.000 K& bez DPH, a dale alespor jednu vyznamnou
dodavku, jejimz pfedmétem plnéni bylo dodani SW nastroje pro hodnoceni a analyzu rizik
v oblasti kybernetické bezpelnosti s customizaci v prostfedi objednatele;

B) seznamu ¢lend realizaéniho tymu, jez se budou podilet na pInéni vefejné zakazky;
Soucasti tohoto seznamu musi byt profesni Zivotopis v§ech ¢lend realizacniho tymu
(bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu
k dodavateli), pficemz profesni Zivotopis musi obsahovat minimalné tyto udaje:

- jméno a pfijmeni €lena realizacniho tymu,

- oznaceni pozice v realizanim tymu,

- dosazené vzdélani,

- prehled profesni praxe vztahujici se k pfedmétu pInéni vefejné zakazky,

- prehled nejdulezitéjSich zakazek na realizaci srovnatelného typu sluzeb, na jejich
plnéni se ¢len realizatniho tymu podilel, v€etné uvedeni jeho pozice
a odpovédnosti,

- Cestné prohlaseni o pravdivosti udaju a bezihonnosti.

Dodavatel musi mit pro pIlnéni vefejné zakazky k dispozici realizacni tym sloZeny
z 0sob zastavajicich minimalné nize uvedené pozice (oznaceni pro ucely této verejné
zakazky) a splfujici pozadované kvalifikaéni pfedpoklady. Zadavatel pfipousti, aby
v jednom pfipadé jeden €len realizaniho tymu zastaval soub&zné dveé nize uvedené
libovolné pozice, pokud tato osoba bude soucasné splfiovat vesSkeré pozadavky na
vzdélani a zkuSenosti vymezené zadavatelem pro obé soubézné zastavané pozice.
VSichni ¢lenové realizacniho tymu musi mit znalost Eeského jazyka slovem i pismem
v komunikativni arovni.

a) Vedouci realizaniho tymu
- ukoncené vysokoSkolské vzdélani,

- minimalné 3 roky praxe v oboru shodném s pfedmétem plnéni na pracovni
pozici vedouciho projektu,

- zku8enost v pozici vedouciho realizaéniho tymu u minimalné jednoho projektu
odpovidajiciho pozadavkim na vyznamnou dodavku/sluzbu podle &asti A),



- mezinarodni certifikace pro fizeni projektd (napf. PRINCE2 Practitioner nebo
odpovidajici urovern obdobné certifikace);

b) Architekt kybernetické bezpeénosti

ukoncéené vysokoSkolské vzdélani,
- minimalné 5 let praxe na pozici architekta kybernetické bezpecnosti,

- zku8enost v pozici architekta kybernetické bezpecnosti u minimalné jednoho
projektu odpovidajiciho pozadavkim na vyznamnou dodavku/sluzbu podle
casti A),

- certifikace CISSP (Certified Information Systems Security Professional),
pfipadné obdobna certifikace srovnatelné urovné;

c) Auditor kybernetické bezpecnosti
- ukoncené vysokoSkolské vzdélani,
- minimalné 3 roky praxe na pozici auditora kybernetické bezpecnosti,

- zku$enost v pozici auditora kybernetické bezpe€nosti u minimalné jednoho
projektu odpovidajiciho pozadavkim na vyznamnou dodavku/sluzbu podle
casti A),

- certifikace CISA (Certified Information Systems Auditor) nebo ,ISMS SO
27001 Lead Auditor”, pfipadné obdobna certifikace srovnatelné urovné;

C) kopie platného certifikatu o zavedeni systému Fizeni bezpeénosti informaci
v organizaci v souladu s ISO 27000 (ISO/IEC 27000);

D) osvédceni/potvrzeni o partnerstvi s autorem produktu nebo Ze je jeho distributorem
pro aktualni rok pofizeni produktu v pfipadé, kdy dodavatel neni autorem nabizeného
produktu nebo jeho certifikovanym distributorem;

E) technicky popis nabizeného plnéni (SW nastroje) zahrnujici oznaceni a udaje
prokazujici spInéni pozadovanych minimalnich parametrd. Dodavatel mize predlozit
vlastni textovy popis, katalogové / produktové listy & obdobné podklady;

4. splnéni smluvnich podminek predloZzenim podepsaného navrhu smlouvy, ktery bude po
obsahové strance odpovidat Zavaznému vzoru smlouvy, ktery je PFilohou &. 2 této Vyzvy,
zadavacim podminkam a obsahu nabidky dodavatele; v opacném pfipadé bude tato
skute€¢nost moznym duvodem pro vylou€eni dodavatele;

5. splnéni podminek ucasti tykajicich se nabidky naplnénim podminek zadavatele pro
zpracovani a podani nabidky uvedenych v bodech 5 a 6 této Vyzvy.

Dodavatel je povinen predlozit doklady, které prokazuji spinéni zakladni zpUsobilosti podle
odstavce 1 nejpozdéji v dobé 3 mésicl pfed zahajenim vybérového Fizeni.

5. Pozadavky na zpuisob zpracovani nabidkové ceny

Do kryciho listu nabidky, ktery je Pfilohou &. 1 této Vyzvy, bude dodavatelem doplnéna
nabidkova cena, pfiemz bude vzdy uvedena cena v K& bez DPH, sazba DPH, vyse DPH v K&
a cena v K¢ v€etné DPH. Dodavatel v krycim listu dale oznac€i, zda dodavatel je i neni platce
DPH.

DPH se pro ucely této veiejné zakazky rozumi penézni ¢astka, jejiz vySe odpovida vysi dané
z pfidané hodnoty vypoctené dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni

pozdéjSich predpisu, pfipadné s ohledem na pravni predpisy platné v zemi sidla dodavatele.
DPH bude v nabidkach uvedena ve vysi platné ke dni podani nabidky.

Podkladem pro zpracovani cenové nabidky je tato Vyzva.



Nabidkova cena musi byt uvedena jako koneC¢na a neprekroCitelna a zahrnujici veskeré
naklady vynaloZené v souvislosti s plnénim pfedmétu verejné zakazky malého rozsahu podle
bodu I. této Vyzvy. Nabidkovou cenu bude mozno pfekroéit pouze tehdy, pokud dojde ke
zvyseni sazby DPH; v pfipadé snizeni sazby DPH se naopak cena odpovidajicim zplsobem
snizi.

6. Podminky a pozadavky na zpracovani nabidky

Zadavaci podminky uvedené v této Vyzvé jsou pro dodavatele zavazné a urcujici. Jejich
nesplnéni ze strany dodavatele v nabidce muze vést k jeho vylou€eni z vybérového fizeni pro
nesplnéni podminek vybérového fizeni.

Nabidku je moZno podat nejpozdéji do 25. dubna 2025 do 10:00 hod., a to v elektronické
podobé prostfednictvim Narodniho elektronického nastroje (NEN).

Pro elektronické podani nabidky je nutno se zaregistrovat do NEN. Podrobné instrukce na
pozadavky a podminky pro podani nabidky prostfednictvim NEN jsou dostupné pod odkazem
https://nen.nipez.cz/ v sekci Uzivatelské pfirucky.

Jiné doruceni neni povazovano za fadné podani nabidky.

Nabidka musi byt zpracovana v €eském jazyce. Cizojazy¢né listiny dokladajici kvalifikacni
prfedpoklady musi byt, s vyjimkou listin v jazyce slovenském a dokladl o vzdélani ¢lend
realizaCniho tymu, opatfeny prfekladem do jazyka Ceského.

Doporucena struktura nabidky:
a) kryci list nabidky, dodavatel pouZije jako vzor PFilohu €. 1 této Vyzvy;
b) obsah nabidky;

c) doklady k prokazani spinéni podminek ucasti ve vybérovém fizeni podle bodu 4 této
Vyzvy;

d) podepsany navrh smlouvy, ktery bude po obsahové strance odpovidat Zavaznému vzoru
smlouvy, ktery je Pfilohou €. 2 této Vyzvy.

Nabidka vcetné veSkerych pozadovanych dokladl bude podepsana osobou opravnénou
zastupovat dodavatele. V pfipadé podpisu nabidky zmocnénou osobou dolozi dodavatel
v nabidce pfislusnou plnou moc. Veskereé doklady musi byt dobfe Citelné a Zadny doklad nesmi
obsahovat opravy a prepisy, které by zadavatele mohly uvést v omyl.

Pisemnou Zadost o vysvétleni zadavacich podminek je mozno zaslat kontaktni osobé
zadavatele s tim, Ze zadost musi byt doru¢ena nejpozdéji 3 pracovni dny pfed koncem Ihuty
pro podani nabidek. Zadavatel ma pravo vysvétlit zadavaci podminky i bez pfedchozi zadosti
dodavatele.

7. Hodnoceni nabidek

Zakladnim hodnoticim kritériem pro zadani vefejné zakazky je ekonomicka vyhodnost
nabidky.

v v,

nabidkovou cenu bez DPH.

PFi rovnosti nabidkovych cen bude pofadi nabidek stanoveno losem.

8. Vyhrazena prava zadavatele
Zadavatel nepfipousti varianty nabidky.
Zadavatel nepozaduje poskytnuti jistoty.
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Zadavatel si vyhrazuje pravo ovéfit si informace poskytnuté dodavatelem u tfetich osob
a dodavatel je povinen mu v tomto ohledu poskytnout veSkerou potfebnou souéinnost.

Zadavatel si ve smyslu § 104 pism. a) zakona vyhrazuje pravo vyzvat vybraného dodavatele
k predvedeni nabizeného pInéni (SW nastroje) za ucelem ovéfeni, zda toto splhuje
pozadované parametry &i funkcionality. Ukdzka bude probihat v prostorach zadavatele.
Ugastnik je povinen zajistit takové technické a personalni vybaveni, které umozni prokazani
parametr(l a funkcionalit nabizeného pinéni (SW nastroje). Ugastnikovi bude k dispozici
projektor s moznosti pfipojeni zafizeni Uc€astnika pfes rozhrani HDMI. Zadavatelem bude
zajisténa rovnéz moznost pfipojeni k siti Internet, ucastnik vSak bude mit mozZnost vyuzit
i vlastni pfipojeni k siti Internet pfes mobilni sité. DalSi vybaveni potfebné pro predvedeni
nabizeného pInéni (SW nastroje) je povinen zajistit si u€astnik. Neposkytnuti pozadované
soucinnosti, resp. neprokazani pozadovanych parametrt ¢i funkcionalit, bude divodem pro
vylouéeni vybraného dodavatele ve smyslu § 122 odst. 8 pism. b), resp. ¢) zakona.
Zadavatel je opravnén:

a) zménit, upravit nebo doplnit zadavaci podminky pfed uplynutim lhaty pro podani
nabidky;

b) nevracet dodavateli podanou nabidku;

c) neposkytovat dodavateli nahradu nakladd spojenych s Ucasti ve vybérovém fizeni;

d) neuzavfit s Zadnym dodavatelem smlouvu;

e) vyloudit z vybérového fizeni dodavatele, ktery nesplni podminky uéasti ve vybérovém
fizeni;

f)  vylou€it ve smyslu § 113 odst. 6 zakona z vybé&rového fizeni dodavatele, jehoz nabidka
bude obsahovat mimoradné nizkou nabidkovou cenu;

g) pozadat dodavatele o vysvétleni €i dopInéni nabidky ve smyslu § 46 zakona;

h) zrusit vybérove fizeni (mj. v pfipadé, kdy vSechny nabidky budou obsahovat nabidkovou
cenu prevysujici pfedpokladanou hodnotu vefejné zakazky).

Zadavatel stanovuje zadavaci Ihutu ve smyslu § 40 zakona v délce 60 dnu.

Dodavatel je vazan svou nabidkou do rozhodnuti zadavatele o vybéru dodavatele nebo
0 zruSeni vybérového fizeni.

Zadavaci Ihuta se prodluzuje dodavatelum, s nimiz mlze zadavatel uzavfit smlouvu az do
uzavieni smlouvy nebo do zruSeni vybérového fizeni.

9. Prilohy

Pfiloha €. 1 Vyzvy — Kryci list nabidky

Pfiloha €. 2 Vyzvy — Zavazny vzor smlouvy

Pfiloha €. 3 Vyzvy — Vzor €estného prohlaseni (zakladni zpusobilost)

Ing. Marek Ebert v. r.
3 predseda Rady
Ceského telekomunikacniho ufadu

Za spravnost: Mgr. Jan Kroj, dne 10. dubna 2025
Vypraveno dne 10. dubna 2025



Pfiloha €. 1 Vyzvy

KRYCI LIST NABIDKY
ZAKLADNI UDAJE:

Nazev verejné zakazky: Provedeni analyzy rizik vybranych informaénich systéma CTU
veetné dodani SW nastroje pro provadéni analyzy rizik

Zadavatel: Ceska republika — Cesky telekomunikaéni ufad
Sidlo: Sokolovska 58/219, Praha 9 — Vysocany

ICO: 701 06 975

Jejimz jménem jedna: Ing. Marek Ebert, predseda Rady CTU

Kontaktni osoba a email: Mgr. Jan Kroj, tel.: 224 004 711, e-mail: krojj@ctu.cz

Identifikacni Udaje o dodavateli

Jméno / ndzev / obchodni firma

Bydlisté / sidlo / misto podnikani

Pravni forma

Zastoupena

ICO

DIC

Kontaktni osoba

Telefon

E-mail

Maly nebo stfedni podnik ano / ne
Platce DPH ano/ne

Nabidkova cena v Ké

Cenav Ké Sazba Castka Cenav Ké

Predmeét
bez DPH DPH DPH véetné DPH

Dodani SW nastroje vCetné
souvisejiciho pInéni
(viz €l. 7 odst. 1 pism. a) smlouvy)

Provedeni analyzy rizik u vybranych IS
a dalSi navazujici pozadované ¢innosti
(viz €l. 7 odst. 1 pism. b) smlouvy)

Cena za pInéni (celkem)
(viz €l. 7 odst. 1 smlouvy)

Cena za aktualizaci zpracovanych
analyz rizik (CLH)
(viz €l. 7 odst. 3 smlouvy)

Jméno a podpis osoby opravnéné zastupovat dodavatele
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Pfiloha &. 2 Vyzvy

Smlouva €. CTU/2025_0029 o
o dodani SW nastroje a provedeni analyzy rizik informaénich systémi CTU

uzaviena podle § 1746 odst. 2, § 2079 a nasl. a s vyuzitim § 2358 a nasl. zakona
¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpist (dale jen ,smlouva®),
mezi témito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni Gfad

Se sidlem: Sokolovska 58/219, Praha 9 - Vyso€any
Adresa pro dorucovani: postovni pfihradka 02, 225 02 Praha 025
Bankovni spojeni: CNB — pobogka Praha

Cislo uctu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)
Jejimz jménem jedna: Ing. Marek Ebert, pfedseda Rady CTU

(dale jen ,objednatel) na strané jedné

Sesidlem:
Zastoupena: e,
ICO:
DIC:
Bankovni spojeni:
Cislo G8tu: e,
ZapSana: i

(dale jen ,poskytovatel®) na strané druhé.

1.
Ucel a predmét smlouvy

1. Ugelem této smlouvy je stanoveni obsahovych pozadavki, postupt, obchodnich
podminek a dalSich smluvnich ujednani, na jejichz zakladé dojde k realizaci pfedmétu
plnéni na zakladé vysledkl vybérového Fizeni v ramci vefejné zakazky malého rozsahu
na dodavky a sluzby s nazvem ,Provedeni analyzy rizik vybranych informaénich systému
CTU veetné dodani SW nastroje pro provadéni analyzy rizik® v rozsahu uvedeném
v odstavci 2 tohoto €lanku a pfiloze €. 1 této smlouvy (Specifikace pfedmétu pInéni).

2. Predmétem této smlouvy je na strané jedné zavazek poskytovatele dodat objednateli
softwarovy (SW) nastroj pro hodnoceni a analyzu rizik v oblasti kybernetické bezpecnosti
(dale jen ,SW nastroj®), s customizaci v prostfedi objednatele, a dale provést pro
objednatele analyzu rizik v oblasti kybernetické bezpecnosti u vybranych informaénich
systému a dali navazujici pozadované €innosti v rozsahu a za podminek stanovenych
touto smlouvou vé&etné jeji pfilohy €. 1 (Specifikace pfedmétu plnéni). Dodavka SW
nastroje a provedeni analyz musi byt v souladu s platnou legislativou, pfedevsim zakonem
€. 181/2014 Sb., o kybernetické bezpelnosti a o zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve znéni pozdéjSich pfedpisu, a vyhlasky ¢. 82/2018 Sb.,
0 bezpec€nostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti, kybernetické bezpeCnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), a v souladu s metodickym materidlem Narodniho
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ufadu pro kybernetickou a informacni bezpecnost (NUKIB) — ,Privodce fizenim aktiv
a rizik podle vyhlasky o kybernetické bezpecnosti“, to vSe v rozsahu a za podminek podle
této smlouvy véetné jeji pfilohy €. 1 (Specifikace pfredmétu plnéni).

3. Na strané druhé je pfedmétem této smlouvy zavazek objednatele za fadné a v€as
poskytnuté pInéni zaplatit poskytovateli sjednanou cenu podle €&l. 7 této smlouvy.

2.
Misto plnéni

Mistem pInéni je sidlo objednatele, nedohodnou-li se smluvni strany jinak.

3.
Termin plnéni

Poskytovatel se zavazuje poskytnout fadné plnéni objednateli takto:
a) dodavka SW nastroje nejpozdéji do 1 mésice ode dne u€innosti smlouvy;

b) provedeni analyz rizik vybranych informacnich systému nejpozdéji do 4 mésiclt ode
dne ucinnosti smlouvy a dale podle bodu Il odst. 8 pfilohy €. 1 této smlouvy
(Specifikace predmétu plnéni);

c) cinnosti podle bodu Il odst. 7 pfilohy €. 1 této smlouvy (Specifikace pfedmétu pinéni)
nejpozdéji do 4 mésicll ode dne Ucinnosti nové pravni Upravy.

4,
Predani a prevzeti
1. PInéni se povazuje za fadné poskytnuté po pfedani SW nastroje (tj. v€etné naplnéni
pozadavkl podle pfilohy €. 1 této smlouvy) a dale veSkeré dokumentace o provedeni
analyz rizik vybranych informacnich systému objednatele, kdy akceptace fadného pinéni
bude potvrzena podepsanim akceptacniho protokolu.

2. Poskytovatel doruci (pfedd) Fadné zpracované pisemné vystupy v elektronické podobé ve
formatu DOCX a PDF na adresu objednatele pro doru€ovani, pfipadné osobné (kuryrem)
do podatelny v sidle objednatele, nebo elektronicky cestou Informaéniho systému
datovych schranek, pfipadné budou soucasti dodaného nastroje pro analyzu rizik.

3. O fradném pfedani pIinéni bude pofizen pisemny pfedavaci protokol, ve kterém povéreny
zastupce poskytovatele (viz €l. 14 odst. 5 této smlouvy) vyslovné prohlasi, Ze pInéni je
pfedavano bez vad, a povéfeny zastupce objednatele (viz ¢l. 14 odst. 5 této smlouvy)
prohlasi, Ze plnéni pfebiraji ke kontrole kvality (protokol o shodé&) a akceptacnimu Fizeni
(akceptacéni protokol). Pfedani a pfevzeti se uskuteéni na pisemnou vyzvu poskytovatele
doru¢enou povéfenému zastupci objednatele min. 2 pracovni dny pfed planovanym
pfedanim. Vysledkem kontroly kvality maze byt ,Schvéaleno bez vyhrad® (ij. shoda se
specifikaci provedeni - pfi kontrole kvality nebyly shledany nedostatky branici akceptaci
vystupu), a ,Neschvaleno - vraceno k pfepracovani® (tj. neshoda se specifikaci provedeni
- pfi kontrole kvality byly shledany vady a nedodélky branici akceptaci vystupu;
poskytovatel odstrani vSechny nalezené vady a nedodélky v terminu stanoveném
objednatelem; odstranéni zjisténych vad a nedodélkd bude ovéfeno opétovnou kontrolou
kvality a vysledek bude zaznamenan formou dodatku k protokolu o shodé). Akceptacni
fizeni nasleduje po schvaleni bez vyhrad v protokolu o shodé ve vztahu ke vSem Castem
pInéni a je ukonceno podepsanim akceptaéniho protokolu.
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5.
Zaruka za jakost

Prodavajici poskytuje na plnéni zaruku za jakost v délce 24 mésicl. Zaru¢ni doba pocina
bézet dnem podpisu akceptacniho protokolu podle &l. 4 odst. 3 této smlouvy.

Smluvni strany sjednavaiji, Zze v pfipadé zjisténi vady se kupujici zavazuje vadu oznamit
prodavajicimu prokazatelnym zplsobem.

Prodavajici se zavazuje vadu odstranit nejpozdéji do 5 dnl ode dne jejiho oznameni.

6.
Prava a povinnosti smluvnich stran, sou¢innost

Poskytovatel se zavazuije:

a)

f)

)

h)

poskytnout pIinéni podle této smlouvy v souladu se vSemi podminkami a pozadavky
uvedenymi v této smlouvé, se specifikaci pfedmétu plnéni uvedenou v Pfiloze &. 1
této smlouvy, a to v&as, fadné, poctive, peclivé, podle svych schopnosti a s nalezitou
odbornou urovni, a pfitom pouZzit kazdého prostfedku, kterého vyzaduje povaha
obstaravané zalezitosti, jakoz i takového, ktery se shoduje s vUli objednatele,

aktivné projednavat s objednatelem postup pInéni, informovat o prabéznych

vysledcich a pribézné konzultovat své navrhy a doporudeni,
dodrZovat pokyny objednatele pfi pInéni predmétu této smlouvy,

postupovat tak, aby nezasahl pfi své Cinnosti do informacnich systému objednatele,
a nést plnou odpovédnost za pfipadné poruseni této povinnosti,

nahradit objednavateli pfipadnou Skodu, kter& mu vznikne v dusledku poruseni
povinnosti poskytovatele i $kodu, ktera vznikne v dusledku Cinnosti poskytovatele na
majetku €i zdravi osob, a to bez omezeni vySe nahrady této Skody. Poskytovatel
souCasné odpovida za Skody, které zpuUsobili objednateli &i tfetim osobam
v souvislosti s poskytovanim plnéni zaméstnanci poskytovatele, jeho poddodavatelé
Ci osoby v obdobném postaveni poruSenim svych povinnosti pfi plnéni této smlouvy,

nejméné dva pracovni dny pfedem uvédomit kontaktni osobu objednatele uvedenou
v €l. 14 odst. 5 této smlouvy o terminu pozadovaného fyzického pfistupu k nékterému
z vyznamnych informacnich systémda, které souvisi s pfedmétem pinéni podle této
smlouvy, bude-li jej poskytovatel pozadovat,

v ramci pInéni v podobé aktualizace zpracovanych analyz rizik v oblasti kybernetické
bezpecénosti u vybranych informacénich systému podle bodu Il odst. 8 pfilohy &. 1 této
smlouvy (Specifikace pfedmétu plnéni) poskytnout povéfenému zastupci objednatele
(viz €l. 14 odst. 5 této smlouvy) k odsouhlaseni nejpozdéji do 15 dnl od vyzadani
pFedb&zny odhad maximalni pracnosti (v CLH) ve vztahu k jednotlivym informaénim
systémum,

bez zbyte¢ného odkladu oznamit objednateli vSechny okolnosti, které zjistil nebo mél
zjistit pfi poskytovani plnéni, a které mohou mit vliv na poskytované plnéni ¢i zménu
pokynu nebo zajmU objednatele,

po celou dobu trvani této smlouvy zajistit:

= plnéni veskerych povinnosti vyplyvajicich z pravnich predpist Ceské republiky,
zejména pak pfedpisu pracovnépravnich, pfedpisl v oblasti zaméstnanosti, a dale
oblasti bezpec€nosti a ochrany zdravi pfi praci, a to vic¢i vSem osobam, které se
budou podilet na plnéni této smlouvy;



Pfiloha &. 2 Vyzvy

v

= dodrzovani zakona ¢&. 198/2009 Sb., o rovném zachazeni a o pravnich
prostfedcich ochrany pfed diskriminaci a o zméné nékterych zakonu
(antidiskriminaéni zakon), ve znéni pozdéjsich predpisu;

= fadné a v€asné pInéni finanénich zavazku vuci svym pfipadnym poddodavatelim.
PInéni uvedenych povinnosti zajisti poskytovatel i u svych pfipadnych poddodavateld.
Objednatel se zavazuje:

a) predat vCas poskytovateli uplné, pravdivé a prehledné informace a podklady, jez jsou
nezbytné nutné k pinéni pfedmétu této smlouvy, pokud z jejich povahy nevyplyva, ze
je ma zajistit poskytovatel v ramci své &innosti,

b) poskytovat poskytovateli béhem pinéni pfedmétu této smlouvy v pfipadé potieby
soucinnost v pfiméfeném rozsahu,

c) umoznit poskytovateli nezbytny pfistup k nékterému z vyznamnych informacnich
systémd, které souvisi s pfedmétem pInéni podle této smlouvy.

Nastanou-li u nékteré ze smluvnich stran skutecCnosti branici Fadnému plnéni této
smlouvy, je tato smluvni strana povinna ihned bez zbyte¢ného odkladu tuto skuteCnost
oznamit druhé smluvni strané a vyvolat jednani vedouci k odstranéni danych prekazek.

Poskytovatel se zavazuje poskytnout objednateli nevyhradni Casové a prostorové
neomezenou licenci k uzivani vystupl a postoupit vykon majetkovych autorskych prav
témto vystuplm, pfipadné k jejich Upravam s tim, Ze licencni opravnéni poskytnou
objednateli neomezené opravnéni ke vdem €innostem, které jsou potfebné k efektivnimu
vyuziti vystup(l, pfi€emz toto je jiz zahrnuto v cené podle ¢&l. 7 této smlouvy.

Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si veSkeré informace
potfebné pro Fadné pinéni svych zavazkld. Smluvni strany jsou povinny informovat druhou
smluvni stranu o veSkerych skute€nostech, které jsou nebo mohou byt dllezité pro Fadné
pInéni smlouvy.

Poskytovatel je povinen poskytovat sluzby podle smlouvy prostfednictvim realizacniho
tymu, jehoz sloZeni uvedl ve své nabidce v ramci vybéroveho fizeni, pficemz osoby, které
jsou €lenem realiza¢niho tymu, musi splfiovat kvalifikaéni pfedpoklady uvedené ve vyzvé
k podani nabidky. Pfipadna zména sloZeni realizaniho tymu musi byt pfedem pisemné
odsouhlasena objednatelem, pficemz sloZeni realizaniho tymu musi splfiovat poZzadavky
na technickou kvalifikaci uvedené ve vyzvé k podani nabidky.

7.
Cena a platebni podminky
Cena za pInéni podle této smlouvy Cini ...... K& bez DPH, z toho DPH ve vysi .. % Cini
...... KC, tj. celkova cena za pInéni podle této smlouvy Cini ...... K€ v€etné DPH. Z toho
cena za:

a) dodani SW nastroje v€etné pozadovaného rozsahu podpory podle pfilohy &. 1 této
smlouvy (Specifikace pfedmétu pInéni) &ini ...... K¢ bez DPH,

b) provedeni analyzy rizik v oblasti kybernetické bezpe€nosti u vybranych informacnich
systému a dalSich navazujicich pozadovanych &innosti €ini ...... K¢ bez DPH,

c) cinnosti podle bodu Il odst. 7 pfilohy €. 1 této smlouvy (Specifikace pfedmétu pInéni)
éini ...... K¢ bez DPH.

Celkova cena je stanovena jako kone€na, pevna a neprekroCitelna, pficemz neni-li
stanoveno jinak, zahrnuje vesSkeré naklady souvisejici s pInénim pfedmétu smlouvy, a to
v€etné odmény za poskytnuti licence k uziti SW nastroje v rozsahu uvedeném v této
smlouvé. Cena muze byt zménéna pouze v pfipadé zmény sazby dané z pfidané hodnoty.
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Celkova cena nezahrnuje naklady na aktualizaci zpracovanych analyz rizik v oblasti
kybernetické bezpecnosti u vybranych informacnich systému podle bodu Il odst. 8 pfilohy
&. 1 této smlouvy (Specifikace pfedmétu pinéni). Cena za 1 CLH provadéni aktualizace
zpracovanych analyz rizik v oblasti kybernetické bezpecénosti u vybranych informacnich
systému podle bodu Il odst. 8 pfilohy €. 1 této smlouvy (Specifikace predmétu pinéni) €ini
.... K& bez DPH. K dohodnuté cené bude pfipo¢tena pfislusna DPH ve vy3i odpovidajici
aktualni pravni upravé ke dni zdanitelného pInéni. Cena za skute€ny rozsah provadéni
aktualizace bude hrazena na zakladé pisemného odsouhlaseni fadného plnéni véetné
skute€ného rozsahu povéfenym zastupcem objednatele (viz Cl. 14 odst. 5 této smlouvy),
a to postupem obdobnym &l. 4 této smlouvy.

Narok na uhradu ceny za plnéni vznika poskytovateli okamzikem podpisu akceptaéniho
protokolu podle €l. 4 odst. 3 této smlouvy.

Celkova cena bude uhrazena bezhotovostnim pFevodem na ucCet poskytovatele,
a to na zakladé danového dokladu —faktury (dale jen ,faktura®) vystavené poskytovatelem
se splatnosti nejméné 30 dnli ode dne jejiho doru€eni kupujicimu.

Faktura musi obsahovat nalezZitosti uetniho dokladu pfedepsané pfisludnymi pravnimi
predpisy (podle zakona €. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisu,
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu, a § 435
obCanského zakoniku) a sou€asné Cislo této smlouvy. Nedilnou soucast faktury bude
tvofit kopie akceptacniho protokolu.

V pfipadé, ze faktura nebude obsahovat nékterou z pfedepsanych nalezitosti & bude
obsahovat chyby v psani &i poctech, je objednatel opravnén vratit takovou fakturu
poskytovateli k doplnéni €i opravé. Lhata splatnosti se v takovém pfipadé preruSuje
a pocina znovu bézet od vystaveni opravené &i dopinéné faktury.

Platebni povinnosti objednatele plynouci z této smlouvy jsou splnény dnem odepsani
Castky z uctu objednatele ve prospéch uctu poskytovatele.

8.
Povinnost mi¢enlivosti
Duavérnost informaci

Objednatel a poskytovatel se zavazuji, ze obchodni, technické, jakoz i netechnické
informace, které maji nebo by mohly mit potencialni hodnotu, a které jim byly svéfeny
smluvnim partnerem, nezpfistupni tfetim osobam bez pfedchoziho pisemného souhlasu
druhé smluvni strany a nepouziji tyto informace ani pro jiné ucely nez pro pinéni svych
zavazkl podle podminek této smlouvy. Za duvérnou informaci se poklada vzdy takova
informace, ktera je takto kteroukoliv smluvni stranou kdykoliv ozna¢ena. To v8ak neplati
v pfipadé, Ze by se stala tato informace, k niz se zavazuji k povinnosti mi¢enlivosti &i
k povinnosti zachovat duvérnost informace, podle tohoto ustanoveni smlouvy, obecné
znamou Ci dostupnou. To se nevztahuje na vystupy z pInéni podle této smlouvy.

Poskytovatel se vyslovné zavazuje, ze piedmét plnéni ani jakékoliv diléi plnéni sam
neuzije k jinému uc€elu nez vyluéné k plnéni této smlouvy.

Poskytovatel a objednatel se zavazuje, Ze informace, tykajici se této smlouvy &i jinak
ziskané v souvislosti s plnénim této smlouvy, nezneuZije ve svUj prospéch ani ve
prospéch jiné osoby, ani je nezvefejni v jakékoliv formé a dale se zavazuje, ze veSkeré
vystupy provedené podle této smlouvy budou poskytovatelem uzity pouze a vylucné
v souladu s touto smlouvou.

Poskytovatel se zavazuje po ukonéeni své €innosti pro objednatele k vymazani veskerych
informaci a dat, které mu byly v souvislosti s plnénim této smlouvy zpfistupnény, at uz se
jedna o informace a data pfedané objednatelem, nebo které mohl zjistit poskytovatel sam
v ramci pInéni této smiouvy.
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5. Osoby (zastupci poskytovatele), kterym byl sjednan pfistup k nékterému z informacnich
systémd, které souvisi s pfedmétem pInéni podle této smlouvy, se zavazuji jej nepfedavat
dalSim osobam (v€etné ostatnich zaméstnancl poskytovatele) bez jednoznacného
souhlasu objednatele k pfipadnému piedani pfistupu t€émto dalSim osobam. Tyto osoby
jsou povinny neprodlené informovat objednatele, pokud vznikne podezieni na odcizeni Ci
jiné zneuZiti téchto pfistupovych opravnéni.

6. Poskytovatel je povinen informovat objednatele o pfipadném bezpecénostnim incidentu
(odcizeni pfistupovych opravnéni, unik davérnych informaci apod.) souvisejicim s pInénim
této smlouvy. V pfipadé zavazného bezpecnostniho incidentu, jehoz povaha mize mit
dalsi vliv na bezpecCnost systému ¢&i jeho samotné provozni fungovani, je poskytovatel
povinen informovat neprodlené telefonicky kontaktni osobu objednatele. O kazdém
bezpe€nostnim incidentu souvisejicim s plnénim této smlouvy je poskytovatel také
povinen neprodlené informovat kontaktni osobu objednatele elektronicky e-mailem,
nejpozdéji vSak do 24 hodin. Kontaktni osoby objednatele jsou uvedeny v ¢&l. 14 odst. 5
této smlouvy.

7. Poskytovatel je povinen dikladné informovat veSkeré dalSi osoby, které se budou na
strané poskytovatele podilet na plnéni této smlouvy, o povinnostech vyplyvajicich z tohoto
¢lanku.

9.
Vyssi moc
1. Smluvni strany nebudou odpovédné za Eastecné nebo UpIné neplnéni smluvnich zavazku
nasledkem okolnosti vylu€ujicich odpovédnost v pfipadech tzv. vy8si moci.

2. Vyraz vy88i moc znamena a zahrnuje zejména: pfirodni katastrofu, pozar, zaplavy,
zemétfeseni a dale povstani, stavky, pracovni boje jakéhokoliv druhu nebo terorismus,
které maji pfimou souvislost a brani plnéni povinnosti ze smlouvy a plnéni povinnosti
nelze zajistit jinak nebo je nahradit, nehody, pad letadla véetné nehod, kterym se nedalo
vyhnout v souvislosti s plnénim této smlouvy vC€etné pfijeti zakona nebo mimofadného
rozhodnuti pfislusného ufadu v souvislosti se zasahem vyS8i moci, pokud pfiiny
a udalosti maji vliv na pInéni povinnosti stran ze smlouvy a plnéni povinnosti vyplyvajicich
ze smlouvy nelze zajistit jinak.

3. Vyskytne-li se plsobeni prfekazky v dusledku vy$Si moci, s niz jsou spojeny ucinky
vylu€ujici odpovédnost, Ihuty ke spinéni smluvnich zavazki se prodlouzi o dobu trvani
takové prfekazky. Smluvni strana, ktera je postiZzena takovou pfekazkou, je vSak povinna
okamzité, pisemné&, uvédomit druhou smluvni stranu o této skute¢nosti, o zacatku trvani této
piekazky a predpokladané dobé jejiho trvani.

10.
Nebezpecéi Skody a nabyti viastnického prava

Nebezpeci Skody na plnéni a vlastnické pravo k nému prechazi z prodavajiciho na kupujiciho
okamzikem, kdy kupuijici potvrdi pfevzeti plnéni zpusobem uvedenym v €l. 4 odst. 3 této
smlouvy.

11.
Salvatorské ustanoveni

Obé& smluvni strany prohlasuji, ze pokud se kterékoliv ustanoveni této smlouvy nebo
S ni souvisejici ujednani ukaze byt neplatnym nebo se neplatnym stane, zZe tato skuteCnost
neovlivni platnost smlouvy jako celku. V takovém pfipadé se obé& smluvni strany zavazuji
nahradit neprodlené neplatné ustanoveni ustanovenim platnym; obdobné se zavazuji
postupovat v pfipadé ostatnich nedostatkll smlouvy &i souvisejicich ujednani.
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12.
Ukonéeni smlouvy

Tato smlouva maze byt ukonCena splnénim, pisemnou dohodou obou smluvnich stran nebo
odstoupenim od smlouvy.

Smluvni strany jsou opravnény od této smlouvy odstoupit v pfipadech stanovenych
ob&anskym zakonikem ¢&i touto smlouvou.

Kterakoliv ze smluvnich stran mlze odstoupit od smlouvy v pfipadé, Ze druha smluvni
strana porusi podstatnym nebo neodstranitelnym zplisobem své povinnosti vyplyvajici
z této smlouvy.

Za podstatné poruSeni smluvnich povinnosti poskytovatelem se povazuje:
a) nedodrzeni stanoveného terminu poskytnuti plnéni,

b) neodstranéni vady ¢i nedodélku ve sjednané lhute,

c) existence vady branici naplnéni uc¢elu smlouvy,

d) neposkytnuti sou€innosti,

e) uvedeni nepravdivych udaji v nabidce ze strany poskytovatele,

f)  poruseni mi€enlivosti a bezpe€nostnich pravidel objednatele podle €&l. 8, resp. prilohy
€. 2 této smlouvy,

Stanovi-li opravnéna smluvni strana druhé smluvni strané pro spinéni jejiho zavazku
nahradni (dodate¢nou) Ihitu, vznika ji pravo odstoupit od smlouvy az po marném uplynuti
této Ihuty, to neplati, jestlize druha smluvni strana v prabéhu této Ihdty prohlasi, ze svuj
zavazek nespini.

Odstoupeni od smlouvy musi byt provedeno pisemné a doru¢eno druhé smluvni strané.
Pravni ucinky nastavaji dnem doruceni pisemného oznameni o odstoupeni od smlouvy
druhé smluvni strané.

V pfipadé, Ze tato smlouva zanikne odstoupenim z viny poskytovatele podle odstavce 3
tohoto ¢lanku smlouvy, nema poskytovatel narok na nahradu vynalozenych nakladu.

13.
Smluvni pokuty, odpovédnost za Skody

V pfipadé prodleni objednatele s uhrazenim faktury ma poskytovatel pravo na urok z prodleni
v zakonné vysi z dluzné Castky za kazdy i zapoc€aty den prodleni.

V pfipadé prodleni poskytovatele s terminem plnéni podle ¢&l. 3 této smlouvy je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K& za kazdy
i zapoc€aty den prodleni.

V pfipadé prodleni poskytovatele s odstranénim ohlaSené vady plnéni podle ¢l. 5 odst. 3
této smlouvy je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K&
za kazdy i zapocaty den prodleni.

V pfipadé poruseni povinnosti poskytovatele stanovené v €l. 6 odst. 6 této smlouvy je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 20.000 K& za kazdy
jednotlivy pfipad poruseni takové povinnosti.

V pfipadé poruSeni jiné povinnosti poskytovatele stanovené touto smlouvou je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 5.000 K& za kazdy
jednotlivy pfipad poruseni takové povinnosti.

Smluvni pokuty a urok z prodleni jsou splatné ve Ihaté 10 dni ode dne doru€eni pisemné
vyzvy K jejich uhradé.
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Dnem uhrady smluvni pokuty se rozumi den, kdy je ¢astka odpovidajici jeji vySi pfipsana
ve prospéch uctu objednatele.

Zaplacenim smluvni pokuty podle této smlouvy neni dot€ena povinnost poskytovatele
nahradit Skodu vzniklou objednateli porusenim smluvni povinnosti, které se smluvni
pokuta tyka, a to v celém rozsahu zpusobené Skody.

Uplatnénim naroku na smluvni pokutu ani jejim skutenym uhrazenim nezanika povinnost
poskytovatele splnit povinnost, jejiz plnéni bylo zajisténo smluvni pokutou.

Z&dna ze smluvnich stran neodpovida za $kodu vzniklou jako nasledek vy$si moci.

14.
Zavérecna ustanoveni

Poskytovatel se zavazuje, Ze pfi praci s daty objednatele bude plné respektovat nafizeni
zakona €. 110/2019 Sb., o zpracovani osobnich udajl, ve znéni pozdéjSich predpisu,
a Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajld a o volném pohybu téchto udaju
a o zruSeni smérnice 95/46/ES.

Poskytovatel se zavazuje, Ze bude respektovat pozadavky vyplyvajici ze zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon
o kybernetické bezpecénosti), ve znéni pozdéjSich predpisli, a provadéci vyhlasky
€. 82/2018 Sh., o bezpelnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecCnosti a likvidaci

dat (vyhlaska o kybernetické bezpecénosti) a v souladu s pfilohou €. 2 této smlouvy
(Kyberneticka bezpe€nost).

Jestlize bude mit objednatel jakékoli vyhrady, at’ jiz ve vztahu k poskytovanému plnéni
pfedmétu této smlouvy nebo k osobam podilejicich se na strané poskytovatele na pInéni
pfedmétu této smlouvy, sdéli je divérnym zpusobem kontaktni osobé& poskytovatele
uvedené v odstavci 5 tohoto ¢lanku. Jestlize se bude domnivat, Ze tyto vyhrady nejsou
adekvatné feSeny nebo Ze jejich charakter €i vaznost to vyzaduji, bude vyslovné kontaktovat
odpovédnou osobu uvedenou v zahlavi této smlouvy.

Jestlize vyhrada podle odstavce 3 tohoto ¢lanku nebude vyfeSena zplsobem uspokojivym
pro obé smluvni strany, jmenuji ob& smluvni strany po jednom vedoucim zaméstnanci, ktery
bude opravnén vyvolat jednani a s vynalozenim veSkeré dobré vule vyfeSit spornou
zalezitost. Schuzka se musi uskutecnit v pfiméfené kratké dobé po pisemném vyzvani jedné
ze smluvnich stran. Pokud nedojde k dohodé, je objednatel opravnén odstoupit od smlouvy
v souladu s €l. 12 odst. 2 této smlouvy.

Povérfenymi zastupci pro potfeby této smlouvy jsou:

= zaobjednatele: (pozn.: bude doplnéno pred podpisem smlouvy)
ve vécech obchodnich: INg. oveiiins
tel.: +420 ... ... ... ,e-mails oo
ve vécech technickych: INg. oviiiiis
tel.: +420 ... ... ... se-mails oo

=  za poskytovatele:

ve vécech obchodnich: ...

ve vécech technickych: ...,
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Povéreni zastupci ve vécech obchodnich jsou osoby, které mohou vést jednani a pfipravovat
dokumenty vedouci ke zméné smlouvy, vést s druhou smluvni stranou jednani obchodniho
charakteru a za objednatele udélovat souhlas se zménou poddodavateld a clend
v realizanim tymu poskytovatele.

Povéfeni zastupci ve vécech technickych jsou osoby, které mohou jednat v zaleZitostech
vécného plnéni smlouvy, vést jednani technického charakteru, poskytovat stanoviska
v technickych otazkach a podepisovat predavaci/akceptacni protokoly.

Tato smlouva je vyhotovena v elektronické podobé, kdy bude pfislusny dokument opatfen
elektronickymi podpisy zastupct obou smluvnich stran.

Nedilnou soucasti této smlouvy je: pfiloha €. 1 - Specifikace pfedmétu pInéni
pfiloha €. 2 — Kyberneticka bezpec€nost.

Tato smlouva a prava a povinnosti z ni vyplyvajici se fidi ¢eskym pravem. Prava
a povinnosti smluvnich stran, pokud nejsou upraveny touto smlouvou, se Fidi ob&anskym
zakonikem a predpisy souvisejicimi.

Veskeré zmény &i dopliky této smlouvy mohou byt provedeny pouze pisemné, a to formou

pisemnych, vzestupné Cislovanych dodatkl k této smlouvé potvrzenymi obéma smluvnimi
stranami, a to osobami opravnénymi jednat za smluvni strany ve vécech smluvnich.

Tato smlouva vznika dnem podpisu opravnénymi zastupci obou smluvnich stran a nabyva
ucinnosti uvefejnénim této smlouvy podle zakona &. 340/2015 Sb., o zvlastnich podminkach
u€innosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozdéjSich pfedpistd. Smluvni strany bezvyhradné souhlasi se zvefejnénim
této smlouvy, pfipadnych dodatk( uzavienych k této smlouvé, jakoz i se zverejnénim dalSich
aspektl tohoto smluvniho vztahu. Uverejnéni zajisti objednatel.

Jakékoli oznameni ve smyslu této smlouvy od druhé smluvni strany musi byt pisemné.

Pfipadnou zménu poveéfenych zastupcl jsou poskytovatel i objednatel povinni neprodlené
prokazatelné pisemné oznamit druhé smluvni strané.

Tato smlouva se vztahuje i na pravni nastupce smluvnich stran.
Jednacim jazykem je Cestina, vSechny pisemné vystupy budou predavany v cestiné.

Smluvni strany prohladuiji, Ze smlouvu pfed jejim podepsanim piecetly, jejimu obsahu rozumi
a s jejim obsahem souhlasi. Na dukaz svého souhlasu pfipojuji ob& smluvni strany své
podpisy.

Vo dne ............... VPrazedne ...............

Za poskytovatele: Za objednatele:

Ing. Marek Ebert
] predseda Rady
Ceského telekomunikaéniho ufadu
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Specifikace predmétu pInéni

Popis soucasného stavu

Objednatel (CTU) ma vytvorené nize uvedené dokumenty:

1.
2.
3.

Politiku systému Fizeni bezpecCnosti (ZP &. 63)

Metodiku fizeni a hodnoceni rizik.

Analyzu rizik pro Centralni IS VSS (vrstva spole¢nych sluzeb) a IS elektronické posty
v ramci, které je zpracovano:

a)
b)
c)
d)
e)
f)

9)
h)
i)

)

K)

Seznam primarnich aktiv

Seznam podpurnych aktiv

Mapovani zavislosti

Hodnoceni aktiv

Mapovani hrozeb a zranitelnosti na aktiva
Hodnoceni hrozeb

Hodnoceni aktualniho stavu implementovanych opatfeni
Vyhodnoceni aktualnich rizik

Navrh opatfeni

Ur€eni zbytkovych rizik

Zprava o hodnoceni rizik

v

Bezpec€nostni politiku ve struktufe pozadované vyhlaskou ¢&. 82/2018 Sb.,
0 bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpeCnosti a likvidaci dat
(vyhladka o kybernetické bezpeénosti).

Pozadavek na provedeni analyz a zpracovani souvisejicich dokumentu

Provedeni analyz rizik pro nasledujici IS:

a)
b)
c)
d)
e)
f)
9)
h)

Automatizovany systém monitorovani kmito¢tového spektra (ASMKS)
Spisova sluzba GINIS (GINIS SSL)

Modularni spravni systém (MOSS)

Spolecny katalog subjektt SKS)

Spectra plus

Mé&fici systém elektronickych komunikaci (MSEK)

Ekonomicky systém (EKIS)

Webové stranky CTU (web CTU).

Aktualizace analyzy rizik pro nasleduijici IS:

a)
b)

Informacni systém elektronické posty (IS EP)

Informacni systém Vrstva spolecnych sluzeb (IS VSS)

Nasledna revize existujici Bezpecnostni politiky tak, aby byla zohlednéna vSechna
opatieni, ktera vyplynula z analyz rizik.
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4. Dokonceni kompletniho rozpadu aktiv (do urovné podrobnosti, ktera bude pro nasledne
fizeni pro CTU potfebna, napf. tvorba a implementace pravidel pro SIEM).

5. Vytvoreni dal$ich dokumenttl, resp. jejich $ablon, pro nasledné dokongeni CTU (resp.
dodavatel(l), navazujicich na Bezpecnostni politiku (typicky DRP, incident management,
smérnice pro administratory). Pfedpokladem je vytvofit spole¢ny dokument pro IS, které
vyuzivaji jen spolec¢né sluzby, pro ostatni IS dokumenty samostatné.

6. Vytvoreni vzorové dokumentace internich auditt (vytvofeni checklistd, vytvoreni Sablon
zpravy a auditu a planu auditu).

7. Po nabyti ucinnosti nové pravni Upravy podle zakona &. 181/2014 Sb., o kybernetické
bezpe€nosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve
znéni pozdéjsich piedpisu
a) Zarazeni CTU jakoZto povinné (regulované) osoby a jeho IS vzhledem

k pozadavkim nového zakona o kybernetické bezpecnosti.

b) Vytvoreni prehledu pinéni poZzadavkt nové pravni tpravy v kontextu zarfazeni CTU
jakoZto regulovaného subjektu.

c) Navrh opatfeni k realizaci (jejich doplnéni do Planu zvladani rizik)
Poznamka:

Predpokladano je minimalné doplnéni Bezpecnostni politiky a souvisejici tdprava
mapovani opatfeni. Provedeni souvisejicich uprav do SW nastroje (aplikace pro
hodnoceni a analyzu rizik).

8. Aktualizace vSech zpracovanych analyz rizik 1x ro¢né a pfi vyznamnych zménach po
dobu poskytovani technické a uzivatelské podpory nastroje pro hodnoceni a analyzu
rizik.

Pozadavky na SW nastroj pro hodnoceni a analyzu rizik s customizaci v prostredi
objednatele

Objednatel poptava nastroj / aplikacni SW pro hodnoceni a analyzu rizik organizace ktery
zajisti bezpapirovou evidenci analyz rizik, spravu metodik pro hodnoceni rizik organizace,
spravu analyz rizik, spravu bezpec¢nostnich a napravnych opatfeni. Nastroj musi umoznovat
nastaveni metodiky hodnoceni rizik rdznych oblasti podle legislativnich norem i podle
specifickych smérnic organizace a vystupy podle legislativnich pozadavka.

Pozadované zakladni vlastnosti SW nastroje
1. SW nastroj musi splfiovat nasledujici funkéni poZzadavky:
e Sprava jednotlivych analyz rizik v€. spravy aktiv prostfednictvim modelu aktiv

e Sprava Zivotniho cyklu analyzy rizik (pfiprava, realizace, ukonceni, sledovani
napravnych opatfeni) — tzv. user friendly (aplikace je intuitivni, provede uzivatele
analyzou rizik krok za krokem, kontextova napovéda)

¢ Modelovani aktiv (definovani aktiv, identifikace vazeb mezi primarnimi a podpirnymi
aktivy, hodnoceni aktiv, hodnoceni sdruzenych aktiv)

e Evidence dodavatelt a smluv s vazbou na hodnocena aktiva
e Evidence internich a externich predpisu
e Evidence auditil a neshod z auditt

e Nastaveni metodiky a parametrt na analyze rizik
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o  Export analyzy rizik (kompletni, v&. napravnych opatfeni)
o Export hrozeb a bezpecénostnich opatfeni
e Import hrozeb a bezpecénostnich opatfeni

e Import kompletni analyzy rizik v€etné hodnoticich udaji v€etné/bez napravnych
opatieni

o Vystupy analyzy rizik podle legislativnich pozadavk( — exportovaci a tiskové sestavy
pro Pfehled rizik, Pokryti rizik opatfenimi, Prohlaseni SOA a Plan zvladani rizik

e Sprava a fizeni pfistupl podle tymovych roli na urovni jednotlivych analyz rizik

¢ Notifikace uzivatelll (moznost nastaveni notifikaci podle ucelu a potfeb organizace
— upozornéni na termin, pfidani ¢lena tymu, pfidéleni ukolu zajisténi opatieni apod.)

e Auditni log aktivit, historie

e Prehled analyz rizik, modell aktiv, bezpe€nostnich opatfeni

e On-premise nasazeni v prostiedi Zadavatele

o Lokalizace do Ceského jazyka

SW nastroj musi naplfovat nasledujici funkce spravy hrozeb a zranitelnosti:

e Sprava a hodnoceni aktiv

e Sprava a hodnoceni hrozeb

e Sprava a hodnoceni zranitelnosti (katalogovych)

e Evidence zjisténych technickych zranitelnosti a jejich vlivu na aktiva

e Evidence bezpeclnostnich udalosti a incidentl a jejich vlivu na aktiva

e Podpora rlznych ,workflow* pro feSeni zranitelnosti, udalosti a incident(

e Sablony postup pro fe$eni bezpe&nostnich incidentti s preddefinovanymi tkoly

e Automatizované generovani vystuptl k bezpeénostnim incidenttl (nap¥. pro NUKIB)

SW nastroj musi naplfiovat nasledujici funkce spravy bezpecnostnich opatfeni (BO)

e Kazdé BO ma jedine¢ny identifikacni kod

e Je mozné BO pfidat, rusit, zménit oblast BO, je mozny export a import sady /
katalogu BO.

SW nastroj musi naplfovat nasledujici funkce spravy napravnych opatfeni (NO)

SW nastroj musi zajistit spravu NO a jejich fizeni k pfedchazeni rizika. SW nastroj
zajiStuje cely Zivotni cyklus NO — pfipravu NO a jeho schvaleni, jeho realizaci,
monitorovani NO a archivaci implementovaného NO. NO musi byt provazana na BO.

e Sprava NO samostatné i ve vazbé na BO (pfiprava, schvaleni k realizaci, realizace,
ukon&eni NO — spInéni ukolu)

e Kazdé NO ma jedineCny identifikaCni kdd

e Je mozné NO pfidat, rusit, zménit

e Je mozné pridélit jedno NO k ,n“ bezpe&nostnim opatfenim
e Je mozné pridélit konkrétni pfistupy k danému NO

¢ Je mozné odesilat notifikace podle nastavenych pravidel

o Je mozné realizovat export/import NO z analyzy rizik
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SW nastroj musi naplfiovat nasledujici pozadavky na Metodiku hodnoceni rizik (sprava
rizik)

SW nastroj musi umoznit zadani rdzné metodiky hodnoceni rizik ve vazbé na oblast
hodnoceni rizik.

SW nastroj téZ musi automaticky vypocitavat inherentni, vychozi a zbytkova rizika, je
mozné zobrazit piehled vSech rizik.

Pozadovanym vystupem je Prehled rizik, Pokryti rizik opatfenimi, Prohlaseni SOA a Plan
zvladani rizik.

Metodika hodnoceni rizik se v aplikaci musi nastavovat minimalné témito parametry —
typy aktiv, urovné rizik (véetné barevné skaly). Toto nastaveni provadi administrator.

SW nastroj musi umét pracovat minimalné s metodikou podle legislativnich pozadavk:

e zakona ¢&. 181/2014 Sb., o kybernetické bezpefnosti a o0 zméné souvisejicich
zakonu (zakon o kybernetické bezpec€nosti), ve znéni pozdéjSich predpisu

e vyhlasky ¢&. 82/2018 Sb., o bezpecCnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecCnosti a likvidaci dat (vyhlaska o kybernetické bezpelnosti),
v platném znéni

e CSN EN ISO/IEC 27002 Informaéni technologie — Bezpe&nostni techniky — Soubor
postupl pro opatfeni bezpecénosti informaci.

SW nastroj dale musi podporovat zadani dal$i metodiky (podle smérnic a metodiky
Objednatele).

Nastroj musi naplfiovat nasledujici funkce spravy aktiv a evidence zavislosti mezi aktivy
(modelovani aktiv)

SW nastroj musi zajistit vytvareni seznamu aktiv, evidenci zavislosti mezi souvisejicimi
aktivy, hodnoceni aktiv i sdruzenych aktiv. Dale SW nastroj musi vést uzivatele procesem
hodnoceni a ur€ovani zavislosti mezi aktivy. Evidenci téchto zavislosti pozaduje i vyhlaska
o kybernetické bezpeclnosti.

SW nastroj musi naplfiovat nasledujici pozadavky na funk&nosti a procesy, které nastroj
musi podporovat:

e identifikaci aktiv v€. klasifikace aktiv na primarni a sekundarni (podpurna) aktiva
e identifikaci zavislosti mezi aktivy
e hodnoceni primarnich aktiv — hodnoceni aspektl aktiv

e hodnoceni sekundarnich (podpulrnych) aktiv s ohledem na zavislosti mezi aktivy —
pokud sekundarni (podpurné) aktivum zavisi na primarnim aktivu, sekundarni
aktivum musi pfebrat hodnotu primarniho aktiva v jednom nebo ve vice aspektech:

o najednom primarnim aktivu mdze zaviset vice sekundarnich (podpurnych) aktiv
— aktivum vystupuijici jako ,potomek® v kazdém aspektu samostatné prebira
maximalni hodnotu od aktiv v roli ,rodie“.

e  Zavislosti aktiv — nastroj musi identifikovat:
o které aktivum vystupuje v roli ,potomka“, resp. ,rodice",
o zda je typ zavislosti pevna, Ci volna,
o jaké aspekty dana zavislost ovlivni.

e Seznam / pfehled modell aktiv (nové, aktivni, zruSené, uzaviené, vSechny)
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8. SW nastroj musi naplfovat nasledujici pozadavky na administraci a konfiguraci:

Nastroj musi umoznit konfiguraéné upravovat (Ciselniky):

Oblasti analyzy rizik

Aspekty

Typy aktiv

Typy metodik

Vypodcetni metody

Urovné rizik, v&. barevné $kaly

Role a opravnéni pristupu

9. SW nastroj musi naplfiovat nasledujici pozadavky na spravu pfistupu:

Zadavatel pozaduje, aby systém umozfioval spravu pfistupd na zakladé roli. Rizeni
opravnéni k jednotlivym analyzam, opatfenim apod. bude zalozeno na globalnim fizeni
pomoci aplikacnich roli, super aplikacnich roli a tymovych roli v ur€enych urovnich
opravnéni.

Urovné opravnéni jsou nastavitelna pro tymové role pro analyzu rizik, pro metodiku, pro
napravna opatreni, modely aktiv.

Pristupy do aplikace musi byt integrovatelné s Active Directory.

10. Technické podminky

Instalace do prostfedi Objednatele

Skoleni kligovych uzivatell

DalSi pozadavky na plnéni

Instalace on-premise do prostfedi a na vypocetni prostiedky objednatele

Pfiprava a import stavajicich dat objednatele v rozsahu:

O

Kontrola a uprava stavajici metodiky objednatele pro fizeni rizik tak, aby byla
v souladu s moznostmi nastroje

Import stavajici analyzy rizik objednatele pro Vrstvu spole€nych sluzeb a IS
elektronické posty

Import stavajiciho seznamu aktiv pro Vrstvu spoleCnych sluzeb a IS
elektronické posty

Poskytovani technické a uzivatelské podpory SW nastroje na dobu 5 let:

O

O

Aktualizace nastroje pfi vydani nové verze

Reseni chybovych stavil SW nastroje (€as odezvy: do 3 pracovnich dn(, &as
vyfFedeni: do 5 pracovnich dna)

Uprava nastroje pro shodu s relevantnimi pravnimi predpisy (novy chystany
zakon a vyhlasky o kybernetické bezpeénosti na zakladé smérnice NIS2)

Soucasti plnéni je pozadavek na piedani formou provedeni otestovani celého SW
nastroje pfed jeho pfedanim objednateli.

NaplInéni databazi existujicimi vstupnimi daty do softwaru SW nastroje a paralelné
s tim bude objednateli poskytnuta podpora pfi naplnéni dalSich dat.
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Zaskoleni uzivatel(l objednatele k obsluze SW nastroje.

Prodavajici poskytuje okamzikem pfedani pIinéni objednateli nevyhradni, uzemné
a Casové neomezené pravo produkt uzit, a to v poétu min. 3 licenci s plnym
pristupem na urovni administratora a 47 licenci pro bézného uzivatele s moznosti
¢teni a zapisu a provadéni zmén.

K produktu musi byt poskytnuta technickd a zakaznicka podpora v rezimu 8/5

(pozn.: dodavatel dopini zptsob a formu poskytovani poZzadované podpory).
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Specifikace plnéni pozadavki v oblasti kybernetické bezpecénosti

Vymezeni pojmu

Pro potieby této pfilohy smlouvy jsou pouzity nasledujici zkratky a pojmy:

ZoKB — zakon ¢&. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu

VoKB - vyhlaska ¢. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych
bezpednostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), v platném
Znéni

Kybernetické pozadavky — kybernetickymi pozadavky se rozumi vSechny bezpec€nostni
pozadavky ve smyslu ZoKB a VoKB

Produkéni prostredi — produkénim prostfedim se rozumi prostfedi bézné pfistupné
uzivatelim IS CTU v ostrém provozu

Testovaci prostredi — prostfedi uréené k provadéni testl, vzdélavani uzivatell apod, a to
v podobé, nastaveni a rozsahu umoznujicim ucinné zkoumat funkcionality testovacich verzi
IS CTU

1. UVODNi USTANOVENI

1.1 Z dlvodu nutnosti plnéni povinnosti stanovenych objednateli jakozto povinné osobé ve
smyslu VoKB je poskytovatel povinen nad ramec povinnosti stanovenych smlouvou plnit
nize uvedené povinnosti zejména soucinnostniho a bezpecnostniho charakteru podle
této prilohy &. 2 smlouvy. Ugelem této prilohy & 2 smlouvy tak je dodrZet povinnost
objednatele podle § 4 odst. 4 ZoKB zahrnout poZadavky vyplyvajici z bezpe€nostnich
opatfeni do smluvniho ujednani s poskytovatelem.

1.2 Poskytovatel je povinen plinit relevantni povinnosti v rozsahu a zpusobem, aby byl
napinén ucel pravni upravy v oblasti bezpeCnostnich opatfeni, kybernetickych
bezpec&nostnich incidentd, reaktivnich opatfeni, nalezitosti podani v oblasti kybernetické
bezpecnosti a likvidaci dat ve vztahu k povinnostem, které tato pravni uprava stanovuje
objednateli jakozto povinné osobé podle predpisu z oblasti kybernetické bezpecénosti,
a to i vpfipadé zmény pfislusné pravni upravy. V takovém pfipadé je objednatel
opravnén pozadovat od poskytovatele pfiméfenou soucinnost i nad ramec povinnosti
stanovenych v této pfiloze smlouvy, avSak vzdy pouze za uCelem zajiSténi pInéni
povinnosti poskytovatele z oblasti kybernetické bezpecnosti ve smyslu shora
uvedeneho.

2. SYSTEM RiZENi BEZPECNOSTI INFORMACI

2.1 Poskytovatel je povinen se v rozsahu pfedmétu plnéni podle smlouvy aktivné podilet na
spInéni povinnosti uvedenych v § 3 VoKB, které musi spinit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu plnéni podle smlouvy na své strané:



2.2

3.

d)

Pfiloha €. 2 smlouvy

Prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvafeny a zpracovavany na strané poskytovatele pfi
poskytovani pfedmétu pinéni podle smlouvy.

Na zakladé bezpec€nostnich potfeb a vysledkd hodnoceni rizik zavést pfislusna
bezpec€nostni opatfeni v rozsahu poskytovaného pfedmétu plnéni, monitorovat je,
vyhodnocovat jejich u€innost.

Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
pfedmétu plInéni, zaznamenavat veSkeré podstatné okolnosti souvisejici se
zajisténim bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy
objednateli zpfistupnit.

Stanovit a udrZzovat aktualni bezpec€nostni politiku, ktera bude pokryvat zabezpec&eni
dat a informaci, jeZ mohou byt vytvafeny a zpracovavany na strané poskytovatele
pfi poskytovani pfedmétu plnéni. Bezpecnostni politika musi obsahovat hlavni
zasady, cile, bezpec€nostni potfeby, prava a povinnosti ve vztahu k Fizeni
bezpednosti informaci.

Poskytovatel je dale povinen dodrZzovat bezpeénostni politiku objednatele, byl-li s ni
prokazatelné seznamen.

RIZENi AKTIV

3.1 Poskytovatel se bude v rozsahu pfedmétu plnéni podle smlouvy aktivnhé podilet na
splnéni povinnosti uvedenych v § 4 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni podle smlouvy na své strané:

4.

a)

Stanovit a udrZovat rozsah a seznam aktiv vyuzivanych pro plnéni této smlouvy
(aktivy se rozumi napf. data a informace k pfedmétu pinéni dle této smiouvy,
systémy ICT, moduly, hardware prvky — infrastruktura hlasové a datové komunikace,
aplikace, databaze, servery, ulozisté, koncova zafizeni — pracovni stanice typu
osobni pocita nebo notebook, mobilni koncova zafizeni apod.), a tato aktiva
strukturované popsat a objednateli pfedlozit nasledné na vyzadani, a to po celou
dobu trvani smlouvy.

RIZENi RIZIK

4.1 Poskytovatel se bude v rozsahu pfedmétu plnéni podle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 5 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pIinéni podle smlouvy na své strané:

a) Ridit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu pinéni podle smlouvy.

b) V minimalnim intervalu jednou ro¢né (nebo i v pfipadé vyznamnych zmén ¢innosti

provadénych pro objednatele nebo zmén spravovanych aktiv) vytvofit, a bude-li to
objednatel pozadovat, pfedlozit mu zpravu o hodnoceni rizik, ktera bude minimalné
pokryvat:

i)  Vyhodnoceni stavu kybernetické bezpeénosti za hodnoceny rok;
i) ldentifikaci a hodnoceni rizik s vazbou na pfedmét plnéni;

iii) Realizovana bezpeénostni opatient;

iv) Nepokryta bezpec€nostni rizika a navrh opatfeni;

v) Vyhodnoceni bezpecénostnich udalosti a incidentq;

vi) Aktualni stav souladu poskytovatele s kybernetickymi pozadavky vcetné
pfehledu kybernetickych pozadavka, které:
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5.1

6.
6.1

7.
7.1
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¢ nebyly aplikovany, véetné odldvodnéni, a

e byly aplikovany, véetné zpusobu pinéni.

ORGANIZACNi BEZPECNOST

Poskytovatel se bude v rozsahu predmétu plnéni podle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 6 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni podle smlouvy na své strané:

a)

b)

Jmenovat nejpozdéji do 30 dnl po uzavieni smlouvy odpoveédnou kontaktni osobu/y
pro potfeby zajisténi plnéni kybernetickych pozadavkl a souvisejici komunikace
mezi smluvnimi stranami (dale jen ,kontaktni osoba pro kybernetickou bezpe&nost®).
Kontaktni osobu/y pro kybernetickou bezpeénost sdéli poskytovatel pisemné
objednateli v téze Ihuté.

Vyuzivat pro poskytovani pfedmétu pinéni dle smlouvy pouze opravnénych osob,
které byly fadné seznameny s pfisluSnymi ustanovenimi internich predpist
objednatele a maji ovéfenou kvalifikaci, znalosti a zkuSenosti k fadnému
poskytovani pfedmétu plnéni dle smlouvy a stanovit bezpeénostni role téchto
opravnénych osob s jasné definovanymi odpovédnostmi a pravomocemi.

RiZENi DODAVATELU

Poskytovatel se bude v rozsahu pfedmétu pinéni podle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 8 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu plnéni podle smlouvy na své strané:

a)

b)

Vyuziva-li pfi poskytovani pfedmétu pinéni podle smlouvy subdodavatele, zajistit
v obdobném rozsahu dodrzovani kybernetickych pozadavk( rovnéz ve smluvnich
vztazich se svymi subdodavateli.

Dodrzovat podminky pfi zpracovani osobnich udaji pro zapojeni kazdého dalSiho
poskytovatele.

BEZPECNOST LIDSKYCH ZDROJU

Poskytovatel se bude v rozsahu pfedmétu plnéni podle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 9 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni podle smlouvy na své strané:

a)

b)

Zajistit, aby kontaktni osoba pro kybernetickou bezpecnost nejpozdéji do 60 dnu od
uzavieni smlouvy potvrdila pisemné objednateli, Ze vSechny osoby podilejici se na
poskytovani pfedmétu plnéni podle smlouvy za poskytovatele byly prokazatelné
seznameny s témito kybernetickymi pozadavky a pfisluSnymi ustanovenimi
internich predpist objednatele.

Dodrzovat pfisluSsna ustanoveni internich pfedpist objednatele v rozsahu, v jakém
byl s témito akty seznamen. Za prokazatelné seznameni se povazuje:

i) Skoleni pracovniku poskytovatele zajisténé objednatelem,

ii) protokolarni Ci elektronické pfedani pfisluSnych predpist, nebo

iii) objednatelem zajistény pfistup na sdilené ulozisté obsahujici pfislusné interni
predpisy, jejichz konkrétni jmenovity seznam bude poskytovateli — souCasné
s poskytnutim pfistupu — protokolarné predan.
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PFi provadéni dohledu nad pfedmétem pInéni dle smlouvy, definovat a naplnit role
a odpovédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu plnéni podle
smlouvy.

Zajistit, aby osoby podilejici se na poskytovani plnéni objednateli v prostfedi/nebo
s prostfedky objednatele:

i) pro ulozeni a sdileni dat a informaci objednatele vyuzivaly pouze ktomu
schvalené prostfedky (aktiva),

i) neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici dobré jméno objednatele,

iii) nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo pFedpisy
upravujici ochranu dusevniho vlastnictvi,

iv) nenavstévovaly internetové stranky s eticky nevhodnym obsahem,

V) nerealizovaly pokusy o neautorizovany pfistup ke zdrojim objednatele ani ke
zdrojum jinych subjektd,

vi) nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy
do prostfedku objednatele, a to ani v pfipadé, kdy jim byl prostfedek objednatele
svéfen do spravy,

vii) nepodilely se s prostfedky objednatele na Sifeni spamu ani Skodlivého
softwaru,

a to i tehdy, pokud jsou prostfedky objednatele pouzivany mimo jeho prostfedi.

7.2 Poskytovatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojum
a aktivim objednatele je na strané objednatele zpracovani osobnich udaji povéfenych
osob poskytovatele, které se podileji na poskytovani plnéni dle smlouvy. Pokud nebude
objednateli umoznéno osobni udaje povéfenych osob poskytovatele zpracovat, nebude
témto pracovnikim umoznén zadny pfistup ke zdrojum objednatele.

7.3 Poskytovatel je dale povinen:

a)

b)

Prohlubovat znalosti osob podilejicich se na poskytovani plnéni objednateli v oblasti
bezpednosti informaci.

Stanovit prava a povinnosti osob podilejicich se na poskytovani pinéni objednateli
v oblasti bezpec€nosti informaci.

8. RIZENi PROVOZU A KOMUNIKACI

8.1 Poskytovatel se bude v rozsahu pfedmétu pInéni podle smlouvy aktivné podilet na
spinéni povinnosti uvedenych v § 10 VoKB, které musi spinit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni podle smlouvy na své strané:

a)

b)

Zajistit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro
poskytovani pfedmétu pinéni podle smlouvy.

Na vyzadani ve lhaté, ktera nebude kratSi nez 10 pracovnich dnu, poskytnout
objednateli prehled, report, Ci jinou adekvatni informaci o bezpecnostnich
opatfenich zavedenych na svém informa¢nim systému a infrastrukture.

Zajistit, ze pro poskytovani pfedmétu plnéni podle smlouvy budou vyuzivany pouze
aplikace a technologie, které jsou v souladu s platnou Ceskou legislativou, a to
pfedevSim s ohledem na licenéni podminky a pFedpisy upravujici ochranu
duSevniho vlastnictvi (zakon &. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu, ve znéni pozdéjSich
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predpisu).

8.2 Poskytovatel je dale povinen provést a zabezpecit dodrzovani nasledujicich opatfeni:

a)

b)

c)
d)

e)

Implementaci procest pro Fizeni ICT (tj. Fizeni incidentd, fizeni zmén, Fizeni
zivotniho cyklu systém( apod.).

Zavedeni postupl pro ochranu proti Skodlivému kodu véetné fizeni technickych
zranitelnosti v informaénim systému, ktery je vyuzivan k poskytovani predmétu
pinéni podle smlouvy.

Zavedeni pravidel a postupl pro ochranu informaci a dat.

Stanoveni pracovnich postupl pro instalaci, spousténi, ukoncovani provozu
technickych aktiv a pracovni postupy pro feSeni mimoradnych stava.

Rizeni pfistupu k datim a systémdm, které spadaji do rozsahu poskytovani
pfedmétu plnéni podle smiouvy.

9. RIZENi ZMEN
9.1 Poskytovatel se bude v rozsahu pfedmétu pInéni podle smlouvy aktivné podilet na

splnéni povinnosti uvedenych v § 11 VoKB, které musi spinit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pIinéni podle smlouvy na své strané:

a)

b)

Pfiméfené reagovat na zmény v oblasti kybernetické bezpecnosti na strané
objednatele a upravit na své strané technicka a organizaCni opatfeni tak,
aby odpovidala novému stavu po provedeni zmény.

Aktivné spolupracovat pfi testovani vyznamné zmény v oblasti kybernetické
bezpecnosti na strané objednatele.

10. RIZENIi PRISTUPU

10.1 Poskytovatel se bude v rozsahu pfedmétu pInéni podle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 12 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pIinéni podle smlouvy na své strané:

a)

b)

Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim
objednatele.

Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu poskytovatele.
V opacném pfipadé musi poskytovatel vést evidenci vyuzivani sdilenych pfistupt
a tuto na vyzadani predlozit objednateli kdykoli v prubéhu trvani uc€innosti této
smlouvy a tfi mésice po jejim ukonéeni, ve lhaté, ktera nebude kratSi nez
6 pracovnich dnu.

Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je
pfistup k systému ICT objednatele pozadovan a Casovy udaj o délce platnosti
pfistupu (napf.: na dobu neurcitou, 1 rok, 1 mésic apod).

Zajistit, aby osoby podilejici se na poskytovani pfedmétu pinéni podle smlouvy
a majici pfistup k informacénim aktivim objednatele chranily autentizaéni prostfedky
a Udaje a nikdy neposkytovaly neautorizovany pfistup dal$im osobam.

Pribézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak i logického, u vSech osob na strané poskytovatele, které pfistupuji do
prostfedi objednatele.
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Poskytovatel bere na védomi, ze opravnéni pfistupu k systémum ICT objednatele je
mozné povolit pouze fyzicke identité zaméstnance poskytovatele/subdodavatele, a to na
zakladé pfislusného pozadavku poskytovatele.

Poskytovatel bere na védomi, ze pfidéleni opravnéni pfistupu musi byt fizeno principem
nezbytného minima a neni narokové.

Poskytovatel bere na védomi, Ze v pfipadé neuspésnych pokusUl o autentizaci uzivatele
muze byt pfFislusny Ucet objednatelem zablokovan a feSen jako bezpecénostni incident
a dale mohou byt uplatnény pfisludné postupy zvladani bezpeénostniho incidentu (napf.
okamzité zruSeni pfistupu k informacnim aktivim objednatele).

11. AKVIZICE, VYVOJ A UDRZBA

111

11.2

Poskytovatel se bude v rozsahu pfedmétu pinéni podle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 13 VoKB, které musi spinit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni podle smlouvy na své strané:

a) Zajistit bezpe&nou implementaci, inovaci, aktualizaci a testovani technologii, pokud
jsou pfedmétem plnéni dle smlouvy ¢i jeho soucasti.

b) Predat objednateli dokumentaci pfedmétu plnéni podle Smlouvy nad ramec rozsahu
stanoveného ve smlouvé minimalné v nasledujicim rozsahu:

i) dokumentaci vS§ech bezpeénostnich nastaveni, funkci a mechanismd;
i) dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni;
iii) dokumentaci obsahuijici instalaéni a konfigura¢ni postupy;

VysSe uvedenou dokumentaci poskytovatel preda objednateli v pfiméfené Ihuté,
nejpozdéji pak podle pfedchozi dohody smluvnich stran.

V pfipadé, ze pfedmét pinéni dle smlouvy zahrnuje &asteéné i vyvoj softwaru, je
poskytovatel povinen:

a) Dodrzovat aimplementovat obecné uznavané ,nejlepsi praktiky” pro bezpeény vyvoj
softwaru. Zakladnim pravidlem zde je myslet na bezpeénost softwaru ve vSech jeho
vyvojovych fazich.

b) Na vyzadani alesponn 6 pracovnich dnl pfedem umoznit objednateli audit
provadéného nebo provedeného plnéni a na pisemnou Zzadost objednatele predlozit
ve stanovené |hité vyvijeny zdrojovy kéd na provedeni tzv. codereview, a to
predevsim za ucelem ovéreni skuteCnosti, zda poskytovatel postupuje €i postupoval
pfi poskytovani plnéni v souladu se smlouvou a témito bezpe&nostnimi pozadavky.

c) Poskytovat objednateli v terminech stanovenych objednatelem, resp. bez
zbyte€ného odkladu poZadovanou soucinnost na provedeni bezpecnostniho
testovani v pribéhu vyvoje softwaru (nejdfive vS8ak od zahajeni testovaciho
provozu) ¢i kdykoli po jeho pfedani.

d) Pokud je soucasti plnéni dle smlouvy i instalace operacniho systému, pfipadné
softwaru tfetich stran, zajistit v pribéhu jeho instalace, ze budou pouzity pfedepsané
verze téchto produktld kompatibilni a funk&ni v testovacim prostfedi &i produkénim
prostfedi objednatele.

e) Zajistit bezpecnost testovaciho prostfedi u poskytovatele a ochranu poskytnutych
testovacich dat objednatelem.

f)  Zajistit, Ze v ramci poskytovaného plnéni bude dodavany software:



9)

h)
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i) vsouladu s bezpecnostnimi politikami a standardy objednatele;

i) otestovan na soulad s bezpecnostnimi politikami objednatele, pokud byl
s takovymi bezpeénostnimi politikami prokazatelné seznamen.

Instalovat software pouze na zakladé predem schvalenych migra¢nich postupl
objednatelem.

Pfedat zdrojovy koéd objednateli bezpe€nou formou zajistujici jeho integritu.

Zajistit fizeni verzi zdrojoveého kodu, jeho zalohovani a jeho uloZeni mimo produkéni
prostfedi objednatele.

12. ZVLADANIi KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

12.1 Poskytovatel se bude v rozsahu pfedmétu plnéni podle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 14 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni podle smlouvy:

12.2

a)

b)

f)

Stanovit a popsat na své strané cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a u¢innému zvladani kybernetickych bezpeénostnich udalosti
a kybernetickych bezpecénostnich incidentu.

Bez zbyteéného odkladu hlasit objednateli vdechny kybernetické bezpecénostni
udalosti a kybernetické bezpecnostni incidenty s potencialnim negativnim dopadem
na objednatele, a to stanovenym komunikaénim kanalem nebo prostfednictvim
kontaktni osoby pro kybernetickou bezpecnost.

Vyhodnocovat informace o kybernetickych bezpec¢nostnich incidentech a uchovavat
je pro budouci pouziti, a to s ohledem na pozadavky pouzitelné platné a ucinné
legislativy.

V pfipadé vzniku kybernetické bezpelnostni udalosti a nasledného zvladani
a vyhodnocovani mozného kybernetického bezpecénostniho incidentu a/nebo
v pfipadé podezieni na mozny kyberneticky bezpe€nostni incident poskytnout
objednateli aktivni soucinnost a relevantni informace o podezielém zafizeni Ci
podezfelém jednani osob na strané poskytovatele.

Spolupracovat pfi analyze pfi¢in kybernetického bezpecénostniho incidentu
a navrhnout opatfeni s cilem zamezit jeho opakovani v pfipadé, Ze Zhotovitel
kyberneticky bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

Po dohodé s objednatelem realizovat bez zbytec¢ného odkladu opatfeni pozadovana
objednatelem ke snizeni dopadu kybernetického bezpelnostniho incidentu nebo
zamezeni pokraCovani kybernetického bezpecnostniho incidentu, nejpozdéji pak
v terminech prokazatelné stanovenych objednatelem.

Poskytovatel bere na védomi, Ze postup zvladani kybernetického bezpelnostniho

Vv

poskytovatele, nebude posuzovan jako okolnost vyluCujici odpovédnost poskytovatele
za prodleni s fadnym a v€asnym plnénim pfedmétu smlouvy a nebude ddvodem
k jakékoli nahradé pfipadné ujmy poskytovateli €i jiné osobé& ze strany objednatele.
Ostatni ustanoveni ohledné odpovédnosti poskytovatele za prodleni obsazena ve
smlouvé nejsou timto ustanovenim dotcena.

13. RIZENi KONTINUITY CINNOSTI

13.1 Poskytovatel se bude v rozsahu pfedmétu plnéni podle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 15 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni podle smlouvy na své strané:
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a) Zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani pfedmétu
plnéni podle smlouvy.

b) Pravidelné kontrolovat a testovat, ze je schopen kontinuitu téchto aktiv zajistit dle
sjednané SLA.

14. KONTROLA A AUDIT

14.1

14.2

14.3

14.4

14.5

14.6

Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 8 a § 16 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni podle smlouvy poskytnout adekvatni
soucinnost pfi vykonu kontroly objednatele ze strany Narodniho ufadu pro kybernetickou
a informacni bezpecnost dle § 23 ZoKB.

Poskytovatel umozni objednateli alespon jednou ro¢né po dobu ucinnosti smlouvy
provedeni auditu kybernetické bezpeénosti (dale jen audit) u poskytovatele a jeho
pfipadnych subdodavatell:

a) jehozrozsah bude ohrani¢en v ramci ICT prostfedkl poskytovatele pouzivanych pro
potfeby pInéni smlouvy a ulozenymi &i zpracovavanymi daty a informacemi
objednatele v ICT prostfedi poskytovatele a

b) jehoz pfedmétem bude napinéni kybernetickych pozadavkl a vyhodnoceni rizik dle
bodu 4 této pfilohy smlouvy.

Objednatel je opravnén pfi provedeni auditu vyuZzit tfeti stranu. V pfipadé vyuZiti tfeti
strany bude objednatel odpovidat za tfeti stranu, jako by audit kybernetické bezpenosti
provadél sam, v€etné odpovédnosti za pfipadnou zplsobenou Ujmu.

Poskytovatel umozni objednateli audit provedeny prostfedky objednatele nebo tfeti
strany, a to v lokalit¢ poskytovatele i vzdalené, pokud to technické prostfedky
poskytovatele umozniuji.

Poskytovatel je povinen nedostatky zjisténé:
a) na zakladé provedeni hodnoceni rizik dle bodu 4 této pfilohy smlouvy, nebo
b) v ramci auditu kybernetické bezpec¢nosti dle bodu 14.2 této pfilohy smlouvy

odstranit ve |haté uréené v pisemném oznameni objednatele, ktera nebude kratsi nez
20 pracovnich dnd. Nestanovi-li objednatel Ihitu v pisemném oznameni, zavazuji se
smluvni strany dohodnout na Ih(té pro odstranéni nedostatku, ktera neprevysi 60 dnu.

Poskytovatel je dale povinen:

a) Poskytnout na vyzadani objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni kybernetickych pozadavku.

b) Na pozadani s objednatelem konzultovat kdykoli v prab&hu realizace pInéni dle
smlouvy detailni nastaveni bezpecCnostnich opatfeni k naplnéni kybernetickych
pozadavkUl a pro takovéto konzultace zajistit u€ast kvalifikovanych pracovniku.

c) Neprodlené informovat objednatele o v8ech vyznamnych zménach v naplnéni
kybernetickych pozadavku, které nastanou kdykoli v pribéhu trvani smlouvy.

d) Bezodkladné a s vyvinutim maximalniho Usili zajistit nahradni zpusob naplnéni
kybernetickych pozadavku, pokud stavajici feSeni prestalo byt funkéni a efektivni.

e) Pfi vykonu své €innosti v€as a prokazatelné upozornit objednatele na pfipadnou
zfejmou nevhodnost jeho pfikazl €i doporuceni, vztahujicich se ke kybernetickym
pozadavkim, jejichz nasledkem muze vzniknout pfipadna ujma anebo nesoulad
s pFislusnymi zakony nebo jinymi obecné zavaznymi pravnimi predpisy.
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15. TECHNICKA OPATRENI

15.1 Poskytovatel se bude v rozsahu pfedmétu plnéni podle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 17 az § 27 VoKB, které musi spinit objednatel.
Minimalné se poskytovatel zavazuje v rozsahu pfedmétu plnéni podle smlouvy na své
strané:

a)

b)

d)

e)

f)

g9)

h)

Dodrzovat pfislusné interni pfedpisy objednatele, s nimiz byl prokazatelné
seznamen, zejména pak v oblasti fyzické ochrany bezpe&nostnich zén, kde jsou
umisténa aktiva systému ICT, anebo datové nosice.

V rozsahu pfedmétu plnéni podle smlouvy zajistit fyzické zabezpec€eni, zejména
oznaceni, uchovani a likvidaci, instalacnich, zaloznich nebo archivnich médii
a dokumentace v souladu s klasifikaci aktiv objednatele, pokud s ni byl poskytovatel
seznamen.

Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani komunikacnich
spojeni, ktera neodpovidaji pozadavkim na ochranu integrity a bezpecnosti
komunikacni sité.

Realizovat pfistupy z mobilnich zafizeni k aktivdm v produkénim i testovacim
prostiedi objednatele pouze prostfednictvim zabezpeCeného pfipojeni virtualni
privatni sité (VPN).

Pfipojovat do produkéniho prostfedi objednatele pouze ta sitova zafizeni (switch,
wifi router apod.), ktera proSla schvalovacim procesem a jejich pfipojeni bylo
schvaleno opravnénou osobu ve vécech technickych na strané objednatele.

Bez zbyte¢ného odkladu deaktivovat vSechna nevyuzivana zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, paklize tento je soucasti sjednaného
rozsahu pfedmétu pIinéni podle smlouvy a je souCasné ve spravé poskytovatele.

Na aktiva objednatele bez jeho pisemného souhlasu neinstalovat a nepouzivat
v prostfedi objednatele nasledujici typy nastrojl, pokud vyslovené nejsou soucasti
pfedmétu plnéni podle smlouvy:

i) Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit davérnost zadavanych dat a informaci.

ii) Sniffer — software nebo hardware umoziiujici odposlouchavani sitového
provozu.

iii) Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy
nastroj umoznujici vyhledavani zranitelnosti systém ICT, detekovani
dostupnych sitovych sluzeb a porta, bézicich procesu, bézicich aplikaci a jejich
verzi apod.

iv) Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozniuje obejiti
schvalenych autentizaCnich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do pocitacoveého systému.

v) Malware a jiny Skodlivy software, ktery naruduje, obchazi ¢&i jinak omezuje
stavajici bezpe€nostni opatieni v prostfedi Objednatele.

Pfipojovat do prostfedi objednatele pouze zafizeni ICT, ktera splfiuji nasledujici
poZzadavky:

i) jsou pfislusnym zpusobem zabezpe€ena a chranéna proti malware a jinému
Skodlivému softwaru — minimalné instalovany a aktivni antivir s aktualni definicni
sadou, pokud mozno instalované veskeré doporucené bezpecnostni zaplaty pro
OS a pouzivany SW, spravné nakonfigurovany a aktivni firewall;

ii) zpuUsob jejich pfipojeni je definovan v pfislusné provozni nebo projektové
dokumentaci nebo je v souladu s pfisluSnymi internimi predpisy objednatele.



15.2

15.3

)

K)
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Pribézné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni
a lokaliza¢ni udaje) v rozsahu pfedmétu plnéni a v souladu s poZadavky platné
Ceské a evropské legislativy.

Na vyzadani poskytnout objednateli report obsahujici vysledky monitorovani
veSkerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
pfedmétu pInéni dle smlouvy, a to po celou dobu trvani Smlouvy a pak po dobu 2 let
po jejim ukondeni.

Zajistit sbér informaci o provoznich a bezpecnostnich Cinnostech v rozsahu
pfedmétu plnéni podle smlouvy a ochranu ziskanych informaci pfed jejich
neopravnénym ¢tenim nebo zménou.

Pro veSkeré on-line transakce realizované prostfednictvim webovych technologii
implementovat doporu€ené a schvalené TLS/SSL certifikaty s cilem zajistit
divérnost a integritu komunikace protistran.

m) Veskeré neverejné informace poskytnuté objednatelem chranit vhodnym Sifrovanim

a proti neautorizovanému pfistupu.

Poskytovatel bere na védomi, Ze v pfipadé, kdy technické spojeni ze strany
poskytovatele narusSuje bezpeény chod ostatnich sluzeb objednatele, muze byt toto
spojeni ze strany objednatele bez pfedchoziho upozornéni ihned ukon&eno.

Poskytovatel bere na védomi, Ze vesSkeré jeho aktivity a jeho pInéni realizované
v prostfedi objednatele mohou byt monitorovany a vyhodnocovany v rozsahu pfedmétu
pInéni smlouvy a v souladu s pfislusnymi internimi dokumenty objednatele, se kterymi
byl poskytovatel prokazatelné seznamen.
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Vzor €estného prohlaseni
(zakladni zpUsobilost)

Dodavatel .........ccooviiiiiii., ,sesidlem ..o ICO: , podavajici
nabidku k vefejné zakazce malého rozsahu na dodavky a sluzby s nazvem ,Provedeni analyzy
rizik vybranych informaénich systémt CTU véetné dodani SW nastroje pro provadéni analyzy
rizik“ timto prohlasuje, Ze splfiuje zakladni zpuUsobilost podle bodu 4 odst. 1 Vyzvy, tj. Ze:

a)

b)

nebyl vzemi svého sidla v poslednich 5 letech pfed zahajenim vybérového fizeni
pravomocné odsouzen pro trestny €in uvedeny v pfiloze €. 3 zakona &. 134/2016 Sb.,
0 zadavani vefejnych zakazek, ve znéni pozdéjSich predpisl, nebo obdobny trestny €in
podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihliZi,

nema v Ceské republice nebo v zemich svého sidla v evidenci dani zachycen splatny
danovy nedoplatek,

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojistént,

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialnim zabezpeceni a pfispévku na statni politiku zaméstnanosti, a ktery

neni v likvidaci, proti némuz nebylo vydano rozhodnuti o upadku, vi¢i némuz nebyla
nafizena nucena sprava podle jiného pravniho pfedpisu nebo neni v obdobné situaci
podle pravniho fadu zemé sidla dodavatele.

Dodavatel dale ¢estné prohlaSuje, ze podminku podle pismena a) splfiuje zaroven kazdy ¢len
jeho statutarniho organu, pficemz je-li ¢lenem statutarniho organu dodavatele pravnicka
osoba, spliuje tuto podminku tato pravnicka osoba, kazdy Clen statutarniho organu této
pravnické osoby a osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

podpis osoby opravnéné
zastupovat dodavatele
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